Fiaa Presei Libere, Nr. | 


INTELLIGENCE] ^ titers, coms, Eu 


013701 Bucuresti, Schon 


Webs www, inpellisenecinfoorg 


IN FO Email: contactiemtelligenceinto or 
el W hats App (745 526 RU, 


ISSN 2821 - 8159, ISSN - L 2821 - 8159 Volumul 2 Numărul | Martie 2023 


Volumes, Numeri 1, Martie 5023 


Director: Tiberiu Tanase Redactor sel: Nicolae Stetcu 


Publicat de MultiMedia Publishing 
in colaborare cu Intelligence Studies Center for Security and Applied Geopolitics 


INTELLIGENCE INFO 


ISSN 2821 - 8159, ISSN — L 2821 - 8159, Volumul 2, Numărul 1, Martie 2023 


PUBLICAŢIE TRIMESTRIALĂ DE INFORMARE, STUDII SI COMUNICĂRI 
DOI: 10.58679/1191546 


REZUMATE 


Piaţa Presei Libere, Nr. 1, Casa Presei Libere, Corp A3, Etaj 1 
013701 Bucuresti, Sectorul 1 


https://www.intelligenceinfo.org 


Email: contact@intelligenceinfo.org 


Tel./WhatsApp: 0745 526 896 


Director: Col. (r) Tiberiu Tanase, PhD 
Redactor sef: Lt. col. (r) Nicolae Sfetcu, PhM.; Redactor sef adjunct: Narcis Zarnescu, PhD. 


Redactia: Serban-Dan Predescu, Darius-Antoniu Ferent, Ovidiu Boureanu, Daniela Georgiana 
Golea 


Consiliul Ştiinţific: Acad. Emilian M. Dobrescu; Gl. bg. (r) Prof. Univ. Dr. Stan Petrescu; Prof. 
Univ. Dr. Constantin Hlihor; Conf. Univ. Dr. Alba Iulia Catrinel Popescu; Dr. Mircea Tănase 


O 2023 MultiMedia Publishing, Bucureşti, 2023. În colaborare cu Intelligence Studies Center for 
Security and Applied Geopolitics 


INTELLIGENCE INFO, VOLUMUL 1, NUMĂRUL 2, SEPTEMBRIE 2022 


CUPRINS 


BEDIORIA EE 4 


Consideraţii privind necesitatea educării $i formării resursei umane pentru intelligence—ul 


METEO 4 
INTEBEEIGENEC B a ca dori co dete mte t atatia a esa cd EA A eee 6 
Aproape totul despre serviciile secrete ale Jumm. 6 
A Brief History of the Spy: Modern Spying from the Cold War to the War on Terror ..... 7 
Securitate si informaţii într-o lume în schimbare .................... seen 7 
Activitatea de intelligence - Ciclul titel One sisi sac ada ea nai aia dalta 10 
EE 12 


Biroul de Informaţii al Secţiei Militare din Transilvania si rolul său în campania pentru 


aparatea Romane Mari EE 12 
Pacepa, Kuklinski, Pollard şi românii «aote tac oae se RAN RO ala Dică aaa deua ud 13 


Contracararea de către SSI a activităților informative si acţiunilor Serviciilor Germane si 


Sovietice de Informaţii implicate în evenimentele din 21 - 23 ianuarie 1941 ............................. 14 
Iubirea de neam si tara - Virtute eminesciană cu valente de perenitate............................ 15 
Alexandru Ioan Cuza, fondatorul Intelligence-lui statului modern românesc ................. 16 
Puncte de vedere privind tradițiile romane în istoria intelligence-lui ............................... 17 
ERT RER H Le 19 
Transformarea mediului international de securitate după 11 septembrie 2001 ................ 19 
Pandemia de COVID-19 şi consecinţele ei în peisajul anului 2022 .................... sss 20 
SECURILATE...:: dione iip tte ao d ad D uiui te belts a a aA Taia 22 
Minighid de pregătire si protecţie contrainformativá ................ essere 22 
The Killing Game - Martyrdom, Murder and the Lure of ISIS ............................. sss 23 


INTELLIGENCE INFO, VOLUMUL 2, NUMĂRUL 1, MARTIE 2023 


Abordări generale ale conceptului de cultură de securitate ........................ sss 24 
Terorismul cibernetic: o formă contemporană de terorism..................... esses 25 
Conflictul asimetric si consecințele sale în securitatea Asiei ...... eee nenea 26 


Confruntarea informațională si repercusiunile sale asupra mediului actual de securitate 28 


Analysis of cyber attacks such as APT (Advanced Persistent Threat) and ransomware.. 29 


Nevoia de adaptare managerială a noilor probleme de securitate moderná...................... 30 
NATO's involvement in cyber defence us o eee a încat Eeer 32 
BUSINESS INTELLIGENCE 45 eth adie oet ete tdeo d A aula ade 34 


Rolul structurilor de intelligence medical in atingerea obiectivul de consolidare a 


sistemului de sánátaté ..........::::. riore racita aaa că ea atata aaa ca căi pa epa alea să ENKER sala ao pano ca a Ro Lea aoa eb ea ad ca să 34 


INTELLIGENCE INFO, VOLUMUL 1, NUMĂRUL 2, SEPTEMBRIE 2022 


EDITORIAL 


Consideraţii privind necesitatea educării şi formării resursei 
umane pentru intelligence-ul national 


Tiberiu Tánase 


Considerations regarding the need to educate and train human resources for national 
intelligence 


Abstract 


All states, including Romania, as well as international and regional defense and security 
organizations (UN, NATO, EU) require “well-trained” analysts. The proper carrying out of lar 
intelligence structures also entails efficient and well- trained analysts. This thing works both for 
Romanian intelligence and its components / structures. For these reasons, we think it's necessary 
to initiate an “Education and training" project for national intelligence analysts to increase quality 
of analysis, to train this professional workforce and sustain a common culture of Romanian 
intelligence. Such a project could base on cooperation with other components of Romanian 
intelligence for setting up new directions of training and education in Intelligence Analysis. These 
directions consist of national projects and programs which use the partnership with universities 
interested in training national security staff. 


Keywords: : intelligence, education, training, analyst, research program, project, structure 


Rezumat 


Toate statele, inclusiv România, precum si organizaţiile internationale si regionale de 
apărare şi securitate (ONU, NATO, UE) au nevoie de analişti „bine pregătiţi”. Desfăşurarea 
corectă a unor mari structuri de intelligence presupune, de asemenea, analişti eficienți si bine 
pregătiți. Aceasta este valabil atât pentru inteligența românească, cât si pentru 
componentele/structurile ei. Din aceste motive, considerăm că este necesar să initiem un proiect 


„Educaţie şi formare” pentru analiștii naționali de informaţii pentru a creşte calitatea analizei, 
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pentru a pregăti această forță de muncă profesională şi pentru a susține o cultură comună a 
informațiilor românești. Un astfel de proiect s-ar putea baza pe cooperarea cu alte componente ale 
inteligenţei româneşti pentru stabilirea unor noi direcţii de pregătire si educaţie în Analiza 
Informaţiilor. Aceste direcții constau în proiecte şi programe naţionale care utilizează parteneriatul 
cu universități interesate în formarea personalului de securitate națională. 

Cuvinte cheie: intelligence, educație, formare, analist, program de cercetare, proiect, 


structură 
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INTELLIGENCE 


Aproape totul despre serviciile secrete ale lumii 


Loredana Vrâncianu 


Almost everything about the secret services of the world 
Abstract 


Book review: Silviu Leahu, Aproape totul despre serviciile secrete ale lumii, Editura 
Neverland, 2021 


Keywords: intelligence agencies 


Rezumat 


Recenzia cărţii: Silviu Leahu, Aproape totul despre serviciile secrete ale lumii, Editura 
Neverland, 2021 


Cuvinte cheie: servicii secrete 
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A Brief History of the Spy: Modern Spying from the Cold 
War to the War on Terror 


Ovidiu Boureanu 


A Brief History of the Spy: Modern Spying from the Cold War to the War on Terror 
Abstract 


Book review: Paul Simpson, A Brief History of the Spy: Modern Spying from the Cold War 
to the War on Terror, Constable &Robinson, UK, 2013 
Keywords: spy, spying 


Rezumat 


Recenzia cărții: Paul Simpson, A Brief History of the Spy: Modern Spying from the Cold 
War to the War on Terror, Constable &Robinson, UK, 2013 
Cuvinte cheie: spy, spying 
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Securitate si informatii intr-o lume in schimbare 


Ioana Páius, Tiberiu Tánase 


Security and intelligence in a changing world 
Abstract 


It is no secret that the use of technology has revolutionized the way we live our daily lives 


in recent decades. In the modern world, we are all connected to each other and to society through 
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the use of cyberspace and information technology in various ways. This revolutionary change is 
also present in conflicts, within the channels for diplomacy and modern warfare. Historically, 
conflicts have adapted the arena of conflict through various means of innovation and invention, 
from land to ocean, to air, and now to cyberspace, where we see today that it has become a new 
arena of conflict. 

This paper explores how intelligence professionals can improve collaboration, integration, 
and analytical capabilities to identify national security risks, interests, and opportunities. 
Intelligence services provide strategic intelligence, provide in-depth assessments and 
developments to recognize and warn of changes related to specific issues that will affect the 
strategic environment in the future. 

The strategic early warning community must have a global impact measured by a single 
criterion: the extent to which its assessments actually add informational and analytical value to 
national decision-making. This requires qualitative, rather than quantitative, judgment on the part 
of political elites. Thus, the strategic intelligence community must be given the necessary authority 
and autonomy to fulfill its responsibilities to the best of its ability, without artificially imposed 
impediments created by the clumsy application of unresponsive bureaucratic rules. The policy 
maker may want to know the weapons capabilities of the adversaries and the location of their 
fighters. The amount of information that could be valuable in political, economic, diplomatic, or 
military decision-making is potentially vast, and collection is limited only by a nation's resources 
to fund networks of surveillance satellites, reconnaissance aircraft, and listening devices . 

An intelligence product is successful when it informs the decision maker, policy maker, or 
military leader with the information and answers needed to win on their playing field. Intelligence 
analysis is a vital tool in modern security, and many people may not be aware of the key role it 
plays. The purpose of intelligence analysis is to perform a detailed examination of the information 
collected in order to make informed decisions. Today, the threat landscape is changing. In an 
evolving world, understanding how criminals operate in increasingly complex ways is critical to 
making informed security decisions. 

Early warning and early response will face evolving threats over the next decade. These 
threats will come from the combined impact of climate change on conflict and instability, the 


consequences of ongoing wars, the consequences of the war on terror, and the increasing 
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criminalization of conflict. Indeed, the future relevance of the field depends heavily on the work 
being done now to understand and provide useful analysis on these new emerging threats. 
Keywords: intelligence, information, national security, war, intelligence analysis, change, 


future 


Rezumat 


Nu este un secret pentru nimeni că utilizarea tehnologiei a revoluţionat modul nostru de 
viata de zi cu zi în ultimele decenii. În lumea modernă, suntem, cu toţii, conectaţi unii cu alţii si 
cu societatea prin utilizarea spațiului cibernetic si a tehnologiei informaţiei, in diverse moduri. 
Această schimbare revoluţionară este prezentă şi în conflicte, în cadrul canalelor pentru diplomație 
şi război modern. Din punct de vedere istoric, conflictele au adaptat arena de conflict prin diverse 
mijloace de inovaţii şi invenţii, de la uscat la ocean, la aer, iar acum la spaţiul cibernetic, unde 
vedem astăzi că a devenit o nouă arenă de conflict. 

Acest document explorează modul în care profesioniștii din domeniul informaţiilor pot 
îmbunătăţi colaborarea, integrarea şi capacitățile analitice pentru a identifica riscurile, interesele 
şi oportunitățile în materie de securitate națională. Serviciile de informaţii furnizează informaţii 
strategice, oferă evaluări aprofundate şi evoluţii pentru a recunoaște și avertiza asupra schimbărilor 
legate de aspecte specifice care vor afecta mediul strategic în viitor. 

Comunitatea de avertizare strategică timpurie trebuie să aibă un impact global măsurat 
printr-un singur criteriu: măsura în care evaluările sale adaugă efectiv valoare informaţională si 
analitică procesului decizional naţional. Acest lucru necesită o judecată calitativă, mai degrabă 
decât cantitativă, din partea elitelor politice. Astfel, comunităţii de informaţii strategice trebuie să 
i se acorde autoritatea si autonomia necesare pentru a-şi îndeplini cât mai bine responsabilitátile, 
fără impedimente impuse în mod artificial, create de aplicarea stângace a unor norme birocratice 
lipsite de reacție. Responsabilul politic poate dori să cunoască capacităţile de armament ale 
adversarilor şi locaţia luptătorilor lor. Cantitatea de informaţii care ar putea fi valoroase în luarea 
deciziilor politice, economice, diplomatice sau militare este potențial vastă, iar colectarea este 
limitată doar de resursele de care dispune o naţiune pentru a finanța rețele de sateliți de 
supraveghere, avioane de recunoaştere si dispozitive de ascultare. 

Un produs de informaţii este de succes atunci când informează decidentul, responsabilul 


politic sau liderul militar cu informaţiile şi răspunsurile necesare pentru a câştiga pe terenul de joc 
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al acestora. Analiza de informaţii este un instrument vital al securității moderne si este posibil ca 
multi oameni să nu fie conştienţi de rolul-cheie pe care îl joacă. Scopul analizei de informaţii este 
de a efectua o examinare detaliată a informaţiilor colectate pentru a lua decizii în cunoștință de 
cauză. În prezent, peisajul amenințărilor este în schimbare. Într-o lume în evoluţie, înțelegerea 
modului în care infractorii operează în moduri din ce în ce mai complexe este esenţială pentru a 
lua decizii în cunoştinţă de cauză în materie de securitate. 

Avertizarea timpurie si răspunsul timpuriu se vor confrunta cu o evoluţie a amenințărilor 
în următorul deceniu. Aceste amenințări vor proveni din impactul combinat al schimbărilor 
climatice asupra conflictelor si instabilității, din consecințele războaielor in curs de desfăşurare, 
din consecinţele războiului împotriva terorii și din criminalizarea crescândă a conflictelor. Într- 
adevăr, viitoarea relevanță a domeniului depinde în mare măsură de activitatea desfășurată acum 
pentru a înțelege si a furniza analize utile cu privire la aceste noi amenințări emergente. 

Cuvinte cheie: intelligence, informaţii, securitate națională, război, analiza informațiilor, 


schimbare, viitor 
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Activitatea de intelligence - Ciclul intelligence 


Nicolae Sfetcu 
nicolae@sfetcu.com 


Intelligence Activity — Intelligence Cycle 
Abstract 


David Singer states that the threat is currently the primary focus of intelligence agencies. 
Intelligence can be thought of as the process by which certain types of information are requested, 
collected, analyzed and disseminated, and how certain types of covert actions are designed and 


carried out. The intelligence cycle is a set of processes used to provide information useful in 


10 
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decision making. The cycle consists of several processes. The related field of counterintelligence 
is charged with thwarting the intelligence efforts of others. 


Keywords: intelligence, intelligence cycle 


Rezumat 


David Singer afirmá cá, in prezent, amenintarea constituie principalul obiectiv al agentiilor 
de informatii. Activitatea de informatii poate fi consideratá ca fiind procesul prin care anumite 
tipuri de informaţii sunt solicitate, colectate, analizate si diseminate, şi modul in care sunt 
concepute şi desfăşurate anumite tipuri de acțiuni secrete. Ciclul intelligence reprezintă un set de 
procese utilizate pentru a furniza informaţii utile în luarea deciziilor. Ciclul constă din mai multe 
procese. Domeniul conex al contrainformatiilor este însărcinat cu împiedicarea eforturilor 
informative ale altora. 


Cuvinte cheie: intelligence, informaţii, ciclul intelligence, ciclul informativ 
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ISTORIA 


Biroul de Informaţii al Secţiei Militare din Transilvania si 
rolul său în campania pentru apărarea României Mari 


Tiberiu Tănase 


The Intelligence Office of the Transylvanian Military Section and its role in the campaign 
for the defense of Greater Romania 


Abstract 


During the first conflagration of the 20th century, the information structures of the 
Romanian state included the Information Structures of the Ministry of the Interior, - General State 
Security, the Information Structure of the Ministry of National Defense - the Intelligence Service 
of the Army, but also other information structures, the Intelligence Service and Romanian-Russian 
Counterintelligence, the Intelligence and Security Service of the Delta, and the Intelligence Office 
of the Transylvanian Military Section. 


Keywords: Intelligence Office, Transylvania, Greater Romania 


Rezumat 


În timpul primei conflagratii a secolului XX- din structurile informative ale statului roman 
făceau parte Structurile Informative din Ministerul de Interne,- Siguranța Generală a Statului, 
Structura Informativă a Ministerului Apărării Naţionale - Serviciul de Informaţii al Armatei, dar 
şi alte structuri informative Serviciul de Informaţii şi Contrainformatii románo-rus, Serviciul de 
Informaţii şi Siguranţă al Deltei, şi Biroul de Informaţii al Secţiei Militare din Transilvania . 


Cuvinte cheie: Biroul de Informaţii, Transilvania, România Mare 
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Pacepa, Kuklinski, Pollard şi românii 


General de brigadă (r.) dr. Stan Petrescu 
stan.petrescu@gmail.com 


Pacepa, Kuklinski, Pollard and the Romanians 
Abstract 


I have many fragments left in my memory from the excellent intelligence analyzes 
provided by the Directorate of Military Intelligence to the leadership of the Ceausist state, but 
whose meanings were never understood by the sick and obtuse politicians of the moment. 

A fragment of an important analysis warned that "a form of confrontation is the special war 
whose methods and means are, as a rule, secret and confusing, their application and use being 
entrusted to the intelligence services, special diversion research troops, some institutions and 
organizations under political, economic, cultural, scientific, etc., mass media, political emigration" 


Keywords: Ion Mihai Pacepa, Ryszard Kuklinski, Jonathan Jay Pollard 


Rezumat 


Mi-au ramas in memorie multe fragmente din excelentele analize de informatii furnizate 
pe vremuri de Direcţia Informaţii Militare conducerii statului ceausist, dar ale căror sensuri nu au 
fost niciodată înţelese de bolnavii şi obtuzii politici ai momentului. 

Un fragment dintr-o importantă analiză avertiza că „o formă de confruntare o constituie 
războiul special ale cărui metode şi mijloace sunt, de regulă, secrete şi derutante, aplicarea şi 
folosirea lor fiind încredinţată serviciilor de informaţii, trupelor speciale de cercetare-diversiune, 
unor instituţii şi organizaţii aflate sub acoperiri politice, economice, culturale, ştiinţifice etc., 
mijloacelor de informare în masă, emigrației politice“. 


Cuvinte cheie: Ion Mihai Pacepa, Ryszard Kuklinski, Jonathan Jay Pollard 
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Contracararea de către SSI a activităţilor informative si 
acţiunilor Serviciilor Germane si Sovietice de Informaţii 
implicate în evenimentele din 21 - 23 ianuarie 1941 


Dr. Ist. Tiberiu Tănase 
tanasetiberiu2@gmail.com 


Countering by the SSI of the informational activities and actions of the German and Soviet 
Intelligence Services involved in the events of January 21-23, 1941 


Abstract 


A series of documents from the archives highlighted the internal and external political 
context in which the Events of January 21-23, 1941 took place, and proved on the basis of 
indisputable documents the involvement of the German secret services Gestapo, SS, and SD, but 
it was passed under silence the involvement of agents of the Soviet secret services involved either 
directly through the actions of the secret services or through their agents from the Communist 
Party of Romania (PCdR). 

Keywords: countering, SSI, intelligence activities, intelligence services, events, 21 - 23 


January 1941 


Rezumat 


O serie de documente din arhive au subliniat contextul politic intern şi extern în care s-a 
desfășurat Evenimentele din 21-23 ianuarie 1941 și s-a demonstrat în baza unor documente 
incontestabile amestecul serviciilor secrete germane Gestapo, SS, si SD, dar s-a trecut sub tăcere 
amestecul agenţilor serviciilor secrete sovietice implicate fie direct prin acțiunile serviciilor secrete 
fie prin agenţii din Partidul Comunist din .Románia (PCdR) , ai acestora. 

Cuvinte cheie: contracarare, SSI, activităţi informative, servicii de informaţii, evenimente, 


21 - 23 ianuarie 1941 


14 


INTELLIGENCE INFO, VOLUMUL 2, NUMĂRUL 1, MARTIE 2023 


INTELLIGENCE INFO, Volumul 2, Numărul 1, Martie 2023, pp. 56-64 

ISSN 2821 - 8159, ISSN — L 2821 - 8159 

URL: https://www.intelligenceinfo.org/contracararea-de-catre-ssi-a-activitatilor-informative-si- 
actiunilor-serviciilor-germane-si-sovietice-de-informatii-implicate-in-evenimentele-din-21 -23- 
ianuarie-1941/ 

O 2022 Tiberiu Tănase. Responsabilitatea conținutului, interpretărilor şi opiniilor exprimate revine 
exclusiv autorilor. 


Iubirea de neam si ţară - Virtute eminesciană cu valente de 
perenitate 


Aurel V. David 


Love of nation and country - Eminescian virtue with perennial valences 
Abstract 


"Nation" and "country" are two ancestral notions, so old since the world, whose meaning 
and significance can only be understood if approached in an ethno-spiritual and social connection. 
This is imperatively necessary because throughout history there have been cases when weak 
nations or stepfathers of fate have lost their hearth of life or parts of it, being incorporated through 
extreme violence into empires or fiefdoms. 


Keywords: Mihai Eminescu, nation, country 


Rezumat 


„Neam” si ,fard" sunt două noţiuni ancestrale, deci vechi de când e lumea, al căror sens si 
semnificaţie nu pot fi înțelese decât dacă se abordează într-o conexiune etno-spirituală şi socială. 
Aceasta este imperios necesară pentru că de-a lungul istoriei au fost cazuri când neamuri slabe sau 
vitregite de soartă și-au pierdut vatra de vietuire sau parti din aceasta, fiind înglobate prin violență 
extremă în imperii sau feude. 


Cuvinte cheie: Mihai Eminescu, neam, ţară 
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Alexandru Ioan Cuza, fondatorul Intelligence-lui statului 
modern românesc 


Tiberiu Tănase 
tanasetiberiu2@gmail.com 


Alexandru loan Cuza, Founder of the Intelligence of the Modern Romanian State 
Abstract 


The Intelligence System created by Alexandru Ioan Cuza had all the components of modern 
structures for collecting, processing and transmitting information, carrying out activities specific 
to the work with the agency. It had the structure of the Telegraph and, later, the Post Office as 
support for the transmission and centralization of information in order to make political-state 
decisions. In those moments, the telegraph represented the fastest means of information but also 
of secrecy of the information necessary for the decision of the Romanian state power. 

The Intelligence system designed by Alexandru Ioan Cuza meant a solid basis for the 
following periods of the evolution of modern Romanian Intelligence and contributed to the 
creation and safe functioning of the modern Romanian state on an institutional level. 


Keywords: Alexandru Ioan Cuza, intelligence, Romania 


Rezumat 


Sistemul de Intelligence creat de Alexandru Ioan Cuza a dispus de toate componentele 
structurilor moderne de culegere, prelucrare şi transmitere de informaţii, desfăşurând şi activităţi 
specifice muncii cu agentura. Acesta a avut ca suport de transmitere şi centralizare a informaţiilor 
in vederea luării deciziilor politico-statale structura Telegrafului şi, mai târziu şi a Poştei. 
Telegraful a reprezentat în acele momente mijlocul cel mai rapid de informare dar şi de secretizare 


a informaţiilor necesare actului de decizie a puterii statale româneşti. 
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Sistemul de Intelligence conceput de Alexandru loan Cuza, a însemnat o bază solidă pentru 
periodele următoare aleevolutiei Intelligence-lui românesc modern si a contribuit la crearea şi 
funcționarea în siguranţă a statului modern românesc pe plan instituţional. 


Cuvinte cheie: Alexandru loan Cuza, intelligence, Romania 
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Puncte de vedere privind traditiile romane in istoria 
intelligence-lui 


PhD Tiberiu Tanase, PhD Bogdan Muscalu 
tanasetiberiu2@gmail.com 


Viewpoints on Roman traditions in history intelligence 
Abstract 


Republic of Rome and Roman Empire had intelligence structures/services organized in 
two parts: one was military and the other one was civilian. These parts served indirectly the 
Emperor. The main troops engaged in the intelligence products were the frumentarii, the 
speculatores, exploratores and Praetorian Guard. The creation of the frumentarii like a component 
of Roman Intelligence is mentioned in the Reign of Hadrianus and this form was perpetuated till 
Diocletianus. The last one transformed the troops in the agentes in rebus. We discuss in this 
material about Intelligence in republican period and in the Pricipate’s “Intelligence Service”. 

Keywords: frumentarii, speculatores, exploratores, delatores, Roman Empire, Dacia 


province 


Rezumat 


Republica Roma si Imperiul Roman aveau structuri/servicii de informatii organizate in 


două direcţii: una militară şi cealaltă civilă. Aceste parti au servit indirect împăratului. Principalele 


17 


INTELLIGENCE INFO, VOLUMUL 1, NUMĂRUL 2, SEPTEMBRIE 2022 


trupe angajate în produsele de informaţii au fost frumentarii, speculatores, exploratores si Garda 
Pretoriană. Crearea frumentariilor ca o componentă a inteligenţei romane este menţionată în timpul 
domniei lui Hadrianus si această formă s-a perpetuat până la Diocletianus. Ultimul a transformat 
trupele în agentes in rebus. Discutăm în acest material despre intelligence-ul în perioada 
republicană şi în „Serviciul de informații”. 


Cuvinte cheie: frumentarii, speculatores, exploratores, delatores, Imperiul Roman, Dacia 
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GEOPOLITICA 


Transformarea mediului international de securitate după 11 
septembrie 2001 


Alexandru Cristian 


The transformation of the international security environment after September 11, 2001 
Abstract 


The main consequences of globalization on international security are endemic insecurity 
and asymmetric threats. Endemic insecurity is the permanent presence of a threat, and asymmetric 
threats, the lack of effective security in the face of a threat with a difficult to define character. A 
classic example of an asymmetric threat is terrorism. 


Keywords: globalization, insecurity, threats, terrorism 


Rezumat 


Principalele consecinţe ale globalizării asupra securităţii internationale sunt insecuritatea 
endemică şi amenințările asimetrice. Insecuritatea endemică este prezenţa permanentă a unei 
ameninţări, iar amenințările asimetrice, lipsa unei securizări eficiente în faţa unei ameninţări cu un 
caracter greu de definit. Un exemplu clasic de ameninţare asimetrică este terorismul. 


Cuvinte cheie: globalizare, insecuritate, ameninţări, terorism 
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Pandemia de COVID-19 şi consecinţele ei în peisajul anului 
2022 


Antoaneta Avram 
antoaneta.avram77@gmail.com 


The COVID-19 pandemic and its consequences in the landscape of 2022 
Abstract 


The Coronavirus Pandemic that started in March 2020 has produced an unprecedented 
change in lifestyles in the last hundred years, worldwide, with long-term reverberations - THE 
GREAT RESET - as presented by Klaus Schwab at the Economic Forum in DAVOS in 2020; we 
try to identify some of them in this article. 

Threats of a different nature to the social security of the population, in the pandemic 
context, require a careful analysis of the coronavirus pandemic's effects, in the perspective of the 
appearance of other pandemics with a global or only regional spread capacity and of greater or 
lesser virulence 

These theses and scenarios of the Great Reset may have caused concerns at the level of the 
decision-makers in Moscow, who acted in order to preserve the old values and economic concepts, 
at least on the territory of Russia and its areas of influence, and today we have the conflict in 
Ukraine — an attempt to restore the New Russia (Novorossia) announced since 2014 by Putin - 
with the perspective of a WW3, involving NATO countries, under the specter of a nuclear 
Armageddon (Joe Biden - October 7, 2022). In this context, the nuclear field is in a new paradigm 
of International Relations, with many countries wanting to have nuclear weapons: North Korea, 
Iran, Israel, etc. The attack of the Russian Federation against Ukraine brings nuclear weapons to 
the fore, in the context of the press statement between Emmanuel Macron and Vladimir Putin, 
where the Kremlin leader stated that if NATO wants a war, it can lead to a nuclear war... Also, the 
siege of the Chernobyl nuclear power plant and the Privyat area, including the raising of the nuclear 
alert level by Vladimir Putin, leads to the possibility of a nuclear war. 

It is up to the political decisions makers and international mediators to use the necessary 
levers to mediate and settle this conflict with deep historical, social and economic connotations. 


Keywords: pandemic, reset, event, scenario, social-security 
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Rezumat 


Pandemia de coronavirus care a început în martie 2020 a produs o schimbare fără precedent 
în stilul de viata in ultima sută de ani, la nivel mondial, cu reverberatii pe termen lung - MAREA 
RESETARE - asa cum a prezentat-o Klaus Schwab la Forumul Economic din DAVOS în 2020; 
încercăm să identificăm unele dintre ele în acest articol. 

Amenintárile de altă natură la adresa securităţii sociale a populaţiei, în contextul 
pandemiei, necesită o analiză atentă a efectelor pandemiei de coronavirus, în perspectiva apariţiei 
altor pandemii cu o capacitate de răspândire globală sau doar regională si de mai mare sau mai 
mică virulență. 

Aceste teze si scenarii ale Marii Resetări pot să fi provocat îngrijorări la nivelul factorilor 
de decizie de la Moscova, care au acționat în vederea păstrării vechilor valori si concepte 
economice, cel putin pe teritoriul Rusiei şi zonele sale de influenţă, şi astăzi avem conflictul din 
Ucraina — o încercare de refacere a Noii Rusii (Novorossia) anunţată încă din 2014 de Putin — cu 
perspectiva unui al treilea război mondial, care implica tari NATO, sub spectrul unui Armaghedon 
nuclear (Joe Biden — 7 octombrie 2022). În acest context, domeniul nuclear se află într-o nouă 
paradigmă a relaţiilor internationale, multe tari dorind să aibă arme nucleare: Coreea de Nord, Iran, 
Israel etc. Atacul Federației Ruse împotriva Ucrainei aduce armele nucleare în prim-plan, în 
contextul declarației de presă dintre Emmanuel Macron şi Vladimir Putin, unde liderul de la 
Kremlin a afirmat că dacă NATO doreşte un război, aceasta poate duce la un război nuclear... De 
asemenea, asediul centralei nucleare de la Cernobil si zona Privyat, inclusiv ridicarea nivelului de 
alertă nucleară de către Vladimir Putin, duce la posibilitatea unui război nuclear. 

Le revine factorilor de decizie politică şi mediatorilor internaționali să folosească pârghiile 
necesare pentru a media si a soluţiona acest conflict cu profunde conotaţii istorice, sociale si 


economice. 
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SECURITATE 


Minighid de pregătire si protecţie contrainformativá 


Tănase Tiberiu 


Counterintelligence preparation and protection mini-guide 
Abstract 


Most people claim to know what information is. However, we have not reached a 
delimitation, a specification of the content of information, so that it can be standardized and 
conceptualized, because the concept presents a mental image, an elaboration of thought that fixes 
a unique content, capable of being understood, assimilated and identically reproduced. 

Book review: Bustiuc, Florin (2020). Minighid de pregătire si protecţie contrainformativă, 
Universul Academic, ISBN 978-606-9062-15-9 


Keywords: counterinformative protection 


Rezumat 


Majoritatea oamenilor pretind cá ştiu ce este o informaţie. Cu toate acestea, nu s-a ajuns la 
o delimitare, la o precizare a conţinutului informație, astfel încât ea să poată fi normată şi 
conceptualizată, deoarece conceptul prezintă o imagine mentală, un elaborat al gândirii care 
fixează un conținut univoc, apt a fi înţeles, asimilat şi reprodus identic. 

Recenzie carte: Bustiuc, Florin (2020). Minighid de pregătire şi protecție 
contrainformativă, Universul Academic, ISBN 978-606-9062-15-9 
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The Killing Game - Martyrdom, Murder and the Lure of 
ISIS 


Doctoral Candidate Darius-Antoniu Ferent 


Abstract 


Book Review: Mark Bourrie (2016). ISIS - Game of death - Martyrs, assassinations and 
fascination, Corint Publishing House, Bucharest. Original book title: The Killing Game - 
Martyrdom, Murder and the Lure of ISIS. 

Mark Bourrie's work was also published in Romania, by the Corint Publishing House, in 
2016. It is structured on 13 chapters and has 320 pages. The work falls within the scientific fields 
of security and intelligence studies. The theme addressed by Mark Bourrie is of global importance, 
as, nowadays, terrorism is a threat to human communities and states. The book is an up-to-date 
research on the issue and manifestation of terrorism in the world, with reference to the Islamic 
State of Iraq and the Levant (ISIS) terrorist organization and its activity. 

Keywords: terrorism, security threat, jihadist terrorism, human security, online 


propaganda, transnational terrorist organization 


ISIS - Jocul mortii - Martiri, asasinate si fascinatie 
Rezumat 


Recenzia cărţii: Mark Bourrie (2016). ISIS - Jocul morţii - Martiri, asasinate si 
fascinatie, Editura Corint, București. Titlul original al cărții: The Killing Game - Martyrdom, 
Murder and the Lure of ISIS. 

Lucrarea lui Mark Bourrie a fost publicată si în România, la Editura Corint, în anul 2016. 
Aceasta este structurată pe 13 capitole si contine un număr de 320 de pagini. Lucrarea se 
încadrează în domeniile științifice studii de securitate și studii de intelligence. Tema abordată de 
Mark Bourrie are o importanță globală, terorismul reprezentând, în zilele noastre, o amenințare 
la adresa comunităţilor umane si a statelor. Cartea reprezintă o cercetare de actualitate privind 
problematica și manifestarea terorismului în lume, cu referire la organizaţia teroristă Statul 


Islamic din Irak şi Levant (ISIS) şi activitatea sa. 
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Abordări generale ale conceptului de cultură de securitate 


Drd. Ostahie Traian 


General approaches to the concept of security culture 
Abstract 


The term "security" comes from the Latin securitas-securitatis and represents "the fact of 
being safe from any danger; the feeling of security that the absence of any danger gives one". 
Security also means "protection, defense". Security is, in principle, that state of affairs that shelters 
any community or state from any external and internal danger, following specific measures, which 
are adopted and which ensure the existence, independence, sovereignty, territorial integrity of the 
state and respect for fundamental interests". The term security is in general use in international 
relations and other disciplines and seems to be accepted as a central organizing concept. The 
foreign, military and economic policy of the states, their intersection in exchange and disposal 
areas, as well as the general structure of the relations they create, are all analyzed as aspirations in 
order to ensure national and/or international security. 


Keywords: culture, security, entity, hostile 


Rezumat 


Termenul de ’’securitate’’ provine din latinescul securitas-securitatis si reprezintă ""faptul 
de a fi la adăpost de orice pericol ; sentimentul de siguranţă pe carel îl dă cuiva absenţa oricărui 


pericol’. Securitatea mai înseamnă şi "'protectie, aparare’’. Securitatea reprezintă, in 
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principiu, "acea stare de fapt care pune la adăpost de orice pericol extern şi intern o colectivitate 
sau un stat oarecare, în urma unor măsuri specifice, ce sunt adoptate şi care asigură existenţa, 
independenţa, suveranitatea, integritatea teritorială a statului şi respectarea intereselor 
fundamentale ". Termenul de securitate este de uz general în relațiile internationale şi în alte 
discipline şi pare să fie acceptat ca un concept central organizator. Politica externă, militară şi 
economică a statelor, intersectarea acestora în zone de schimb şi dispuntă,cât şi structura generală 
a relaţiilor pe care le creează, toate sunt analizate ca aspirații în vederea asigurării securităţii 
naţionale şi/sau internaţionale. 
Cuvinte cheie: cultură, securitate, entitate, ostil 
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Terorismul cibernetic: o formă contemporană de terorism 


Dalia Elena Silaghi 


Cyber Terrorism: A Contemporary Form of Terrorism 
Abstract 


In this article I will highlight some definitions, characteristics and possible motivations of 
a relatively recent concept, cyber terrorism, which manifests itself more and more frequently and 
with much more destructive implications as information technology develops. Known as a space 
without borders, the cyber environment has acquired a more complex dimension in recent decades, 
in the context in which globalization and the use of the Internet have promoted a global 
interconnection of entities and individuals. With fewer resources required to carry out an attack, 
but with potentially a greater impact, cyber terrorism is based on well-defined motives - ideology, 
money and power - making it a more effective option for malicious users than conventional 
warfare. 

Keywords: terrorism, cyber attack, Internet, malicious users, cyber security, informational 


systems, target audience, critical infrastructures 
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Rezumat 


În cadrul acestui articol voi pune în evidență câteva definiţii, caracteristici şi posibile 
motivații ale unui concept relativ recent, terorismul cibernetic, care se manifesta din ce în ce mai 
frecvent și cu implicații mult mai distructive pe măsură ce tehnologia informațională se dezvoltă. 
Cunoscut drept un spaţiu fără limite, mediul cibernetic a cunoscut o dimensiune mai complexă în 
ultimele decenii, în contextul în care globalizarea si utilizarea Internetului au promovat o 
interconectare globală a entităților și indivizilor. Cu mai puţine resurse necesare pentru realizarea 
unui atac, dar cu un impact posibil mai mare, terorismul cibernetic are la bază motive bine definite 
- ideologia, banii şi puterea - devenind o variantă mai eficientă pentru utilizatorii răi intenţionaţi 
decât războiul convențional. 

Cuvinte cheie: terorism, atac cibernetic, Internet, utilizatori rai intenţionaţi, securitate 
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Conflictul asimetric si consecintele sale in securitatea Asiei 


Paul-Alexandru Heler 
helerpaulalex99@gmail.com 


Asymmetric Conflict and Its Consequences in Asian Security 
Abstract 


Security is one of the most important aspects when we refer to the elements that ensure the 
survival and continuity over time of political entities. Thus, the states of the world allocate 
considerable funds to strengthen and maintain security both at the state level and at the regional 
and international level. Unconventional war represents a direct threat to security, and not only at 
the level of the region in which it is carried out, but also of the extended territory, that is, on the 


territory of all the participants in such conflicts. 


26 


INTELLIGENCE INFO, VOLUMUL 2, NUMĂRUL 1, MARTIE 2023 


Asia has been marked by the conflict in Afghanistan on several levels. This conflict has 
deeply affected the security of this continent and not only from a military point of view, but also 
from a political, economic, demographic, social, cultural and natural environment point of view. 
Thus, the implications of asymmetric conflicts in security can generate serious consequences at 
the level of these previously listed branches. 


Keywords: Afghanistan, security, hybrid warfare, Asia, asimetric 


Rezumat 


Securitatea este unul dintre cele mai importante aspecte cánd ne referim la elementele ce 
asigură supraviețuirea si continuitatea în timp a entităților politice. Astfel, statele lumii alocă 
fonduri considerabile pentru a consolida și menţine securitatea atât la nivel statal cât si la nivel 
regional şi internațional. Războiul neconvențional reprezintă o ameninţare directă asupra 
securității si nu doar la nivelul regiunii în care se desfăşoară, ci şi a teritoriului extins, adică pe 
teritoriul tuturor participanţilor la astfel de conflicte. 

Asia a fost marcată de conflictul desfăşurat în Afganistan pe mai multe planuri. Acest 
conflict a afectat în mod profund securitatea acestui continent și nu doar din punct de vedere militar 
ci şi politic, economic, demografic, social, cultural dar şi mediul natural. Astfel, implicațiile 
conflictelor asimetrice în securitate pot genera consecințe grave la nivelul acestor ramuri 
enumerate anterior. 


Cuvinte cheie: Afganistan, securitate, război hibrid, Asia, asimetric 
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Confruntarea informaţională si repercusiunile sale asupra 
mediului actual de securitate 


Daria-Maria Târnăvean 


The Information Confrontation and its Repercussions on the Current Security 
Environment 


Abstract 


In this article I will highlight how digitization has brought society into a new industrial 
revolution and made technology more accessible, but has created new challenges such as 
cyberattacks, espionage, terrorism, and cyberwarfare. Additionally, I will highlight the 
characteristics of cyberwarfare, described as a new form of conflict that uses technology and 
computer systems for offensive and defensive actions with the aim of weakening or destroying the 
adversary. The actors involved in cyberwarfare, the methods and targets of cyberattacks and their 
impact on the current security environment are also mentioned. 

Keywords: cyberwar, hackers, malware, globalization, cyber espionage, strategic 


superiority 


Rezumat 


Ín cadrul acestui articol voi evidentia modul in care digitizarea a adus societatea intr-o nouá 
revolutie industrialá si a fácut tehnologia mai accesibilá, dar a creat noi provocári, cum ar fi 
atacurile cibernetice, spionajul, terorismul si războiul cibernetic. Totodată, voi nuanța 
caracteristicile războiului cibernetic, fiind descris ca o nouă formă de conflict care utilizează 
tehnologia şi sistemele informatice pentru acțiuni ofensive si defensive cu scopul de a slăbi sau 
distruge adversarul. Sunt menționați de asemenea actorii implicaţi în războiul cibernetic, metodele 
si țintele atacurilor cibernetice dar şi impactul acestora asupra mediului actual de securitate. 

Cuvinte cheie: război cibernetic, hackeri, malware, globalizare, spionaj cibernetic, 


superioritate strategică 


28 


INTELLIGENCE INFO, VOLUMUL 2, NUMĂRUL 1, MARTIE 2023 


INTELLIGENCE INFO, Volumul 2, Numărul 1, Martie 2023, pp. 167-172 

ISSN 2821 - 8159, ISSN — L 2821 - 8159 

URL: https://www.intelligenceinfo.org/confruntarea-informationala-si-repercusiunile-sale- 
asupra-mediului-actual-de-securitate/ 

© 2023 Daria-Maria Târnăvean. Responsabilitatea conținutului, interpretărilor si opiniilor 
exprimate revine exclusiv autorilor. 


Analysis of cyber attacks such as APT (Advanced Persistent 
Threat) and ransomware 


Doctoral Candidate Darius-Antoniu Ferent 
DOI: 10.58679/1170307 


Abstract 


In the information society, cyber attacks launched upon the information technology 
infrastructure are increasingly diversified and complex. Cybercriminals or black hat hackers use a 
wide range of techniques, tactics and procedures to compromise computer systems. APT and 
ransomware attacks are two cyber security threats that many companies and government 
institutions face. Ransomware is a medium complexity attack, while APT is a high complexity 
cyber attack. The emergence of certain hybrid malicious programs (computer worm-ransomware) 
and the diversification of attack vectors represent new challenges for specialists and organizations. 

Keywords: ransomware, Advanced Persistent Threat, hybrid malware, CryptoWorms, 


cyber threat, computer system 


Analiza atacurilor cibernetice, precum APT (Advanced Persistent Threat) si ransomware 
Rezumat 


În societatea informaţională, atacurile cibernetice lansate asupra infrastructurii de 
tehnologia informaţiei sunt tot mai diversificate și complexe. Criminalii cibernetici sau hackerii 
cu pălărie neagră utilizează o gamă largă de tehnici, tactici si proceduri pentru a compromite 
sistemele informatice. Atacurile de tip APT şi ransomware-ul reprezintă două amenințări de 
securitate cibernetică cu care se confruntă multe companii şi instituţii de stat. Ransomware-ul este 


un atac de complexitate medie, în timp ce APT este un atac cibernetic de complexitate ridicată. 
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Apariţia unor programe malitioase hibride (vierme informatic-ransomware) si diversificarea 
vectorilor de infectare reprezintă noi provocări pentru specialişti şi organizaţii. 
Cuvinte cheie: ransomware, Advanced Persistent Threat, malware hibrid, CryptoWorms, 


amenintare ciberneticá, sistem informatic 
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Nevoia de adaptare managerială a noilor probleme de 
securitate modernă 


Daniela Georgiana Golea, Oana Ştefania Coşa 


The need for managerial adaptation to new modern security issues 
Abstract 


The complexity of the current scene of international relations and the emergence or 
amplification of secessionist tendencies in the European Union itself, along with the reawakening 
or revival of frozen conflicts and a real revival of the Cold War, all of these have generally made 
analyzing and finding solutions for security management become an increasingly complicated and 
difficult problem to address. On the other hand, the multidimensionality of the modern conflict 
and the expansion of the confrontation in immaterial environments (such as the media space, the 
psychosphere, the cyberspace, the economic environment, etc.) that are difficult to control, have 
made that an eventual correct management approach must necessarily be located in the 
multidisciplinary field, thus it is necessary to apply new methods, in an integrative manner. 
Moreover, the new challenges have often raised the issue of the lack of specialists in completely 
new fields, for which there is no theoretical framework, let alone experience. These observations 
highlight the difficulty of finding solutions. All these aspects have made the problem of managing 


the contemporary security environment to be in the form of a set of equations with a much too 
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large number of unknowns, most often being very difficult not only to solve but even to establish 
the appropriate method for a solution. Sensing the need for a European Social Survey is also 
necessary for people living in Europe to be heard more clearly, paying more attention to their 
views and highlighting their social conditions. Such a preliminary report focuses on one of the 
most important aspects of our lives - health - and highlights the inequalities that exist within and 
between European countries, with a view to differentially applying the most effective methods. 

As far as Romania is concerned, the situation, which is not one of the most favorable, 
because it is a country still at the intersection of major geopolitical interests and at the border 
between the major political-military blocs in conflict. In Romania, no integrated health and safety 
management model has been brought to the fore so far, which is not only correct, but also complete, 
realistic, anchored in the concrete data of the problem and offering all the solutions demanded by 
the numerous problems we face we face 

Keywords: health management, security, security environment, national security, 


European policies 


Rezumat 


Complexitatea scenei actuale a relațiilor internationale si apariția sau amplificarea 
tendințelor secesioniste în chiar Uniunea Europeană, alături de retrezirea sau revigorarea unor 
conflicte îngheţate si o adevărată reînviere a Războiului Rece, toate acestea au făcut ca în general 
analizarea şi găsirea de soluţii pentru managementul de securitate să devină o problemă din ce în 
ce mai complicată si mai dificil de abordat. Pe de altă parte, multidimensionalitatea conflictului 
modern și extinderea confruntării în medii nemateriale (cum ar fi spaţiul media, psihosfera, 
cyberspatiul, mediul economic etc.) greu controlabile, au făcut ca o eventuală abordare corectă de 
management să fie neapărat situată în domeniul pluridisciplinar, fiind astfel necesară aplicarea 
unor metode noi, de o manieră integratoare. Mai mult, noile provocări au ridicat nu de puţine ori 
şi problema lipsei unor specialişti în domenii cu totul noi, pentru care nu există un cadru teoretic, 
iar experienţă cu atât mai putin. Aceste observații evidenţiază dificultatea găsirii unor soluţii. Toate 
aceste aspecte au făcut ca problematica managementului mediului contemporan de securitate să 
fie sub forma unui ansamblu de ecuaţii cu un număr mult prea mare de necunoscute, cel mai adesea 
fiind foarte dificilă nu doar rezolvarea ci chiar si stabilirea metodei adecvate în vederea unei 


rezolvări. Sesizarea nevoii unei anchetei Sociale Europene este de asemenea necesar pentru 
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oamenii care trăiesc în Europa sa fie auziti mai clar, acordând o atenție sporită opiniilor acestora 
şi scoțând în evidență condiţiile lor sociale. Un astfel de raport preliminar se concentrează pe unul 
dintre cele mai importante aspecte ale vieții noastre - sănătatea - si subliniază inegalitatile care 
există in si între ţările din Europa, urmand ulterior sa aplicam diferential metodele cele mai 
eficiente. 

In ceea ce priveste Romania, starea, care nu este una dintre cele mai favorabile, deoarece 
este o tara încă aflată la intersecția marilor interese geopolitice şi la graniţa dintre marile blocuri 
politico-militare aflate în conflict. În România nu s-a adus până acum pe tapet vreun model de 
management integrat al sanatatii si al securităţii, care să fie nu doar corect, dar și complet, realist, 
ancorat în datele concrete ale problemei si oferind toate soluțiile reclamate de numeroasele 
probleme cu care ne confruntăm. 

Cuvinte cheie: managementul sănătăţii, securităţii, mediu de securitate, securitate 
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NATO's involvement in cyber defence 
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PhD Corneliu Preja (Associate Professor at Babes-Bolyai University) 
darius ferent(àyahoo.com, neopreja( yahoo.com 


Abstract 


Cyberspace is an operational domain for the North Atlantic Alliance, and cyber defence is 
part of NATO's fundamental mission called collective defence. NATO is an intergovernmental 


organization that is aware of the negative impact that cyber attacks launched against the critical 
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infrastructures of member states can have. NATO's most important responsibility is the collective 
defence of allies against security threats from all sectors, including cyberspace. 
Keywords: cyber defence, cyber attacks, information systems, cybersecurity threats, cyber 


espionage, critical infrastructure 


Implicarea NATO în domeniul apărării cibernetice 
Rezumat 


Pentru Alianţa Nord-Atlantică spațiul cibernetic este un domeniu operaţional, iar apărarea 
cibernetică face parte din misiunea fundamentală a NATO intitulată apărarea colectivă. NATO 
este o organizație interguvernamentalá care a constientizat impactul negativ pe care îl pot avea 
atacurile cibernetice lansate împotriva infrastructurilor critice a statelor membre. Cea mai 
importantă responsabilitate a NATO este apărarea colectivă a aliaţilor împotriva amenințărilor de 
securitate provenite din toate sectoarele, inclusiv spaţiul cibernetic. 

Cuvinte cheie: apărare cibernetică, atacuri cibernetice, sisteme informatice, ameninţări de 
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BUSINESS INTELLIGENCE 


Rolul structurilor de intelligence medical în atingerea 
obiectivul de consolidare a sistemului de sănătate 


Oana Ştefania Coşa 


The role of medical intelligence structures in achieving the objective of strengthening the 
health system 


Abstract 


At the international level, the challenges of overcoming the stage of a fragile "developing" 
economy, deficient health systems, disproportionate unemployment rates, underfunded and 
pandemics, earthquakes, floods, heat waves, volcanic eruptions, etc., dysfunctional financial 
systems, unable to support the efforts of the concluded partnerships, and the explosion registered 
by the phenomenon of population migration from conflict zones or from disadvantaged countries 
from a socio-economic perspective, all these phenomena should attract attention, and the 
regrettable story of its repeatability should no longer find its place. A new approach emphasizing 
human security and health, a doctrine of economic resilience and an all-hazards risk framework is 
called for. 

The interface between the field of international security and the activity of medical 
intelligence structures is represented by the objective of strengthening the health system, as a 
precursor to the state of national security, through the permanent assessment of the functional state 
of the medical infrastructure, an integral part of the process of economic and social progress . 

Keywords: health security, national security, digital health disease detection, health IT 
health data analytics, health intelligence 


Rezumat 


La nivel international, provocările depásirii stadiului unei economii fragile „în curs de 
dezvoltare", a sistemelor sanitare deficitare, de rate disproportionate ale somajului, subfinantate si 


pandemii, seisme, inundaţii, caniculă, eruptii vulcanice etc., sisteme financiare disfunctionale, 
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incapabile să susțină eforturile parteneriatelor încheiate şi explozia înregistrată de fenomenul 
migrației populaţiei din zonele de conflict sau din tari defavorizate din perspectivă socio- 
economică, toate aceste fenomene ar trebui sa atragă atenţia, iar regretabila poveste a repetabilitatii 
sa nu își mai găsească locul. Se solicită o nouă abordare care să pună accent pe securitatea si 
sănătatea umană, o doctrină a rezistenţei economice şi un cadru de risc pentru toate pericolele. 

Interfața dintre domeniul securităţii internationale și activitatea structurile de intelligence 
medical este reprezentată de obiectivul de consolidare a sistemului de sănătate, ca precursor al 
stării de securitate națională, prin evaluarea permanentă a stării de funcționalitate a infrastructurii 
medicale, parte integrantă a procesului de progres economic si social. 

Cuvinte cheie: securitatea sănătăţii, securitate națională, detectarea digitală a bolilor în 
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